COMISION
PARA EL MERCADO
FINANCIERO

CIF

RESOLUCION EXENTA: 5735
Santiago, 24 dejunio de 2024

REF: LLAMESE A CONCURSO PUBLICO PARA
PROVEER EL CARGO DE ANALISTA AREA DE
GESTION DE RIESGOS, SEGURIDAD DE LA
INFORMACION Y CONTINUIDAD OPERACIONAL -
PROFESIONAL GRADO 10.

VISTOS:

El DL N°3.538 de 1980, que Crea la Comision para e | Mercado Financiero; el DFL N°1 de
2018, del Ministerio de Hacienda, que establece Estatuto de Personal de Caracter Especial
de la Comision para el Mercado Financiero modificado por el DFL N° 1 de 2020, del
Ministerio de Hacienda, para su aplicacibn al personal traspasado desde la
Superintendencia de Bancos e Instituciones Financieras; la Ley N°19.880, sobre Bases de
Procedimientos Administrativos que Rigen los Actos de la Administracion del Estado; la Ley
N°18.575 Orgénica Constitucional de Bases Generale s de la Administracion del Estado; la
Ley N° 21.640 de Presupuestos del Sector Publico correspondiente al afio 2024; la
Resolucién Exenta N°6 de 2019, de la Contraloria G eneral de la Republica; la Resoluciéon
Exenta N°3097 del 1 de junio de 2019, que ejecuta acuerdo celebrado en sesion ordinaria
N°132 del 23 de mayo de 2019, del Consejo de la Co misién para el Mercado Financiero,
gue aprueba la politica de gestién de personas de la CMF; la Resolucién Exenta N°1679
de 2021 de la Comision para el Mercado Financiero que delega facultad para firmar actos,
oficios y resoluciones y deja sin efecto resolucién que indica.

CONSIDERANDO:

1. Que, el articulo 6 del DFL N°1 de 2018, del Minis terio de Hacienda, que Establece
el Estatuto de Personal de Caracter Especial de la Comision para el Mercado
Financiero modificado por el DFL N°1 de 2020, del Ministerio de Hacienda, para su
aplicacion al personal traspasado desde la Superintendencia de Bancos e
Instituciones Financieras dispone que el concurso publico sera un proceso técnico
y objetivo que se utilizara para seleccionar al personal que ingresara a la Comisién
sea en calidad de planta o a contrata con duracién indefinida.

2. Que, el articulo antes mencionado dispone que en el concurso publico se deberan
respetar los principios de transparencia, imparcialidad, no discriminacion, igualdad
de condiciones de los/las postulantes y calidad técnica.

3. Que, la Comision para el Mercado Financiero requiere realizar un concurso publico,
para proveer el cargo de Analista para el Area de Gestion de Riesgos, Seguridad de
la Informacién y Continuidad Operacional — Profesional Grado 10.

RESUELVO:

1. LLAMESE a concurso publico para proveer el cargo de Analista para el Area de
Gestion de Riesgos, Seguridad de la Informacion y Continuidad Operacional,
Profesional Grado 10 de acuerdo con las siguientes bases:
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BASES CONCURSO
DE LA COMISION PARA EL MERCADO FINANCIERO

l. ANTECEDENTES DEL SERVICIO

La Comision para el Mercado Financiero (CMF) es un servicio publico descentralizado, de
caracter técnico, dotado de personalidad juridica y patrimonio propio, que se relaciona con
el Presidente de la Republica a través del Ministerio de Hacienda.

A la Comisién para el Mercado Financiero le corresponde la fiscalizacion de entidades de
los mercados de valores, seguros y bancos, ademas de otras entidades establecidas por

ley.
I. VACANTES PARA PROVEER

cODIGO N CALIDAD
CARGO ESTAMENTO GRADO VACANTES CARGO JURIDICA
ANALISTA AREA DE

GESTION DE RIESGOS,

SEGURIDAD DE LA CONTRATA
AGRSICO24 PROFESIONAL 10 1 INFORMACION Y INDEEINIDA
CONTINUIDAD

OPERACIONAL

II. ANTECEDENTES DEL CARGO

3.1 Objetivo del cargo: El cargo tiene como objetivo gestionar los riesgos de los procesos
de ciberseguridad con foco en la prevencién, ciberproteccion y respuesta oportuna ante
ataques, gestionando directamente y/o en colaboracion con las areas Tl y con los
proveedores externos, cuando corresponda, atendiendo el marco de las politicas
institucionales y los estandares internacionales.

3.2. Funciones del cargo: Entre sus principales responsabilidades se encuentran:

— Desarrollar metodologias, planes y programas de monitoreo para evaluar la
implementacién de las politicas, procedimientos y otros instrumentos de gestion de
riesgos de ciberseguridad.

— Disenfar, implementar y reportar los resultados de un sistema de controles de riesgos de
ciberseguridad apropiado a las necesidades y recursos de la CMF actual.

— Evaluar, para los procesos de la CMF, el riesgo de ciberseguridad inherente y los del
ecosistema tecnolégico de su operacion.

— Evaluar el efecto mitigador de las alternativas de controles de ciberseguridad aplicados
a los procesos de la CMF, con el objeto de obtener métricas de riesgo residual.

— Evaluar el riesgo de las soluciones tecnolégicas que sean propuesta para la CMF, tanto
a nivel de infraestructura, procesos especificos y soporte.

— Proponer y evaluar controles de ciberseguridad sobre los proveedores, la
infraestructura, aplicaciones y perimetro de CMF.

— Desarrollar acciones para la adecuada gestion de riesgos de ciberseguridad de
proveedores externos a la institucion, asi como mantener y monitorear indicadores de
riesgo tecnoldgico.

— Desarrollar, colaborar y confeccionar reportes referentes al proceso de respuestas ante
incidentes de Ciberseguridad.

— Aplicar oportunamente los estandares internacionales en politicas, procedimientos,
manuales u otros, en el desarrollo de sus actividades, productos y reportes.

— Realizar otras funciones encomendadas por su jefatura, en el ambito de su competencia

3.3. Competencias del cargo:

— Planificacién y organizacion

— Eficiencia

— Coordinacién y colaboracion

— Manejo de relaciones interpersonales
— Adaptacién al cambio

— Trabajo en equipo

— Trabajo bajo presién
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3.4 Conocimientos para el cargo:

— Normas y estandares de Riesgos, Tecnologia, Seguridad informatica y Ciberseguridad
(NIST, ISO 27001, ISO27002, 1SO27035, MITRE ATT&CK, OWASP, entre otros).

— Modelos y herramientas de seguridad informatica y ciberseguridad, aplicando controles
y estandarizaciones a las organizaciones.

— Modelo de tres lineas de defensa.

— Realizar proceso de Ethical Hacking.

— Ejecutar acciones asociadas a la gestion de vulnerabilidades-parchados
(identificacion, evaluacion, control de ejecucion de la aplicacion).

— Desarrollar acciones asociadas a la gestion de riesgos de ciberseguridad de
proveedores externos a la institucién.

— Proponer, mantener y monitorear indicadores de riesgo tecnol6gico

— Apoyar en la elaboracion y mantenciéon de Playbooks y DRP para actuacion ante
ataques de ciberseguridad.

— Proponer y ejecutar estrategias/planes de sensibilizacion/capacitacion en materias de
ciberseguridad.

— Conocimiento especifico en Infraestructura TI, Seguridad Informética vy
Ciberseguridad, para realizar la evaluacion de riesgos respectivo.

— Capacidad de redaccién y confeccién de reportes técnicos.

3.5. Nivel de Remuneracion ofrecido:  La renta corresponde a Profesional Grado 10
equivalente a una remuneracion bruta de $4.152.505.-

V. REQUISITOS DE POSTULACION

4.1. Requisitos generales.
Para ingresar a la Comision en calidad de funcionario/a, sera necesario cumplir con los
siguientes requisitos:

a) Ser ciudadano/a;*?

b) Haber cumplido con la ley de reclutamiento y movilizacion, cuando fuere procedente;

¢) Tener salud compatible con el desempefio del cargo, lo que debera certificarse por el
Servicio de Salud correspondiente o por las entidades de salud que determine la
Presidenta de La Comisién, a proposicién de la Direccion General de Personas;

d) Licencia de Educacion Media o equivalente;

e) No haber cesado en un cargo publico como consecuencia de haber obtenido una
calificacion deficiente, o por medida disciplinaria, salvo que hayan transcurrido mas de
cinco afios desde la fecha de expiracion de funciones;

f) No estar inhabilitado/a para el ejercicio de funciones o cargos publicos, ni hallarse
condenado/a por delito que tenga asignada pena de crimen o simple delito;

g) Cumplir con los requisitos especificos que la ley exige para determinados cargos.

La acreditacién de los requisitos anteriores debera efectuarse al momento de la postulaciéon
(completando formato de Declaracion Jurada disponible en la pagina Web de la CMF). En
el caso de lo dispuesto en la letra c), s6lo debe acreditarlo el/la postulante seleccionado/a,
previo al inicio de sus funciones.

4.2. Formacion profesional requerida.

Titulo profesional de Ingeniero(a) Civil en Computacién y/o Informatica, Ingeniero(a) en
Tecnologias de Informacion y/o Comunicaciones, Ingeniero(a) en Ciberseguridad,
Ingeniero(a) de Sistemas, Ingeniero(a) de Ejecucion en Computacion y/o Informéatica,
Ingeniero(a) en Redes.

4.3. Estudios de especializacion requeridos.
Magister, Grado Académico Superior, Postitulo, Diplomado o certificaciones en al menos

uno de los siguientes ambitos: Seguridad de la Informacién o Ciberseguridad.

4.4,  Experiencia profesional requerida.
Experiencia profesional de al menos 4 afios en labores de Riesgos de Ciberseguridad y/o
Seguridad de la Informacion en Instituciones Privadas o Publicas.

1 Excepcionalmente, cuando para el desempefio de labores profesionales, fiscalizadoras o técnicas se requieran
conocimientos cientificos o de cardacter especial, la Presidenta de la Comisién podrd designar a personal que no cumpla
con este requisito. El acto que disponga la designacion deberd ser fundado, especificdndose claramente la especialidad
que se requiere para el empleo.
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V. ETAPAS Y CRITERIOS DE EVALUACION

La metodologia de seleccion consistira en evaluacion de fases sucesivas e independientes,
en las que los/las postulantes con la puntuacion requerida de una etapa pasaran a la
siguiente, en el orden que se indica:

1. Evaluacién de antecedentes curriculares  (Formacion, especializacién y experiencia
profesional requerida).

Evaluacién de conocimientos técnicos y/o habilidade S.

Evaluacién de competencias laborales para el cargo.

Entrevista de apreciacion global.

Seleccion final.

ohwn

Las fechas establecidas para realizar la evaluacion de conocimientos técnicos y/o
habilidades, competencias laborales para el cargo y la entrevista de apreciacion global,
seran informadas via correo electrénico, al sefialado por cada postulante en su curriculum
vitae.

ETAPA 1. Evaluacion de antecedentes curriculares.

Se asignaran puntajes en funcién de los requisitos establecidos en el perfil del cargo, de
acuerdo con el siguiente detalle:

CATEGORIA DE PTIE PTJE PTJE
EVALUACION " MAX MIN.
Formacion, 1.- Titulo Ingeniero(a) Civil en 12 30 27
especializacién profesional Computacién y/o
y experiencia requerido. Informatica,
profesional Ingeniero(a) en
requerida Tecnologias de
Informacién y/o
Comunicaciones,
Ingeniero(a) en
Ciberseguridad,
Ingeniero(a) de
Sistemas, Ingeniero(a)
de Ejecucién en
Computacion y/o
Informatica,
Ingeniero(a) en Redes
Posee otros titulos 0
profesionales.
2.Especializacion  Magister o Grado 6
Requerida. * Académico Superior
en al menos uno de
los siguientes ambitos:
Seguridad de la
Informacién o
Ciberseguridad
Postitulo, Diplomado o 3
Certificaciones en al
menos uno de los
siguientes ambitos:
Seguridad de la
Informacién o
Ciberseguridad.
Otras 0
especializaciones.

FACTOR SUBFACTOR

4.- Experiencia 4 afos en labores de 12
Profesional Riesgos de
requerida a partir ~ Ciberseguridad y/o

de la obtencion Seguridad de la
del titulo Informacién en

profesional. * Instituciones Privadas
o Publicas.
Otros tipos de 0
experiencias
profesionales.
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* La experiencia profesional requerida se debe detallar en el CV.

* En la especializacion se valorara la acreditacion ma s alta que presente el postulante.
Avanzaran a la siguiente etapa aquellos/llas postulantes que obtengan el puntaje minimo
esperado.

Etapa 2: Evaluacion de conocimientos técnicos y/o ha  bilidades.

En esta etapa se evaluaran los conocimientos técnicos y/o habilidades para el desempefio
del cargo mediante una evaluacién técnica y/o evaluacion de habilidades, quedando
clasificados/as en alguna de las siguientes categorias, con los puntajes que se indican a

continuacion:

PTJE. PTJE.

FACTOR CATEGORIA DE EVALUACION PTJE. MAX. MIN.
Conocimientos Muy satisfactorio 20 20 15

técnicos y/o (posee conocimientos y/o habilidades por

habilidades sobre lo esperado).

asociadas al Satisfactorio 15

perfil (posee conocimientos y/o habilidades

conforme a lo requerido).
No satisfactorio 0

(Posee conocimientos y habilidades en un
nivel menor a lo requerido).

La evaluacion de los conocimientos técnicos y/o habilidades, se realizara mediante alguna
de las siguientes metodologias: prueba de desarrollo, prueba de seleccién multiple, ensayo,
resolucién de casos, entrevista técnica, entre otros. En el evento de aplicarse mas de una
prueba, ello se hara de manera secuencial y solamente avanzaran a la siguiente prueba
aguellos/as postulantes que obtengan el puntaje minimo esperado en la prueba anterior.

La evaluacion sera realizada por una Consultora o profesional especializado.

Avanzaran a la siguiente etapa aquellos/llas postulantes que hayan obtenido el puntaje
minimo requerido, de acuerdo con la metodologia utilizada para evaluar los conocimientos
técnicos y/o habilidades.

Se informard el estado de la postulacion al finalizar la etapa.

Etapa 3: Evaluacion de Competencias Laborales para el Cargo.

Se evaluaran las competencias definidas para el cargo, a través de una evaluacion
psicolaboral consistente en la aplicacion de algunas de las siguientes metodologias:

entrevista por competencias, test psicolaboral, dinamicas grupales, entre otras.

Los/las postulantes quedaran clasificados/as en alguna de las siguientes categorias, con
los puntajes que se indican a continuacion:

] . PTJE PTJE
FACTOR CATEGORIA DE EVALUACION PTJE. MAX MIN.
Competencias = Recomendable de acuerdo con el perfil de 15 15 10
del perfil Competencias definido para el cargo.
Recomendable con observaciones de 10

acuerdo con el perfil de Competencias

definido para el cargo.

No Recomendable de acuerdo con el perfil 0
de Competencias definido para el cargo.

La evaluacion seré realizada por una Consultora o profesional especializado.

Avanzaran a la siguiente etapa aquellos/llas postulantes que obtengan el puntaje minimo
esperado.

Se informara el estado de la postulacién al finalizar la etapa.
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Etapa 4: Entrevista de Apreciacion Global.

En esta etapa se evaluaran aspectos motivacionales y el nivel de adecuacion del/la
postulante al perfil del cargo, a través de una entrevista de apreciacion global realizada por
el Comité de Seleccion, pudiendo éste designar a dos o mas de sus integrantes para
realizarla.

Se asignaran los puntajes de acuerdo con la categoria de evaluacién obtenida por cada
postulante, los que se indican en la siguiente tabla:

y : PTJE PTJE.
FACTOR CATEGORIA DE EVALUACION PTJE. MAX. MIN.
Entrevistade  Se adecla completamente a los aspectos 35 35 20
Apreciacion motivacionales, relacionales y de socializacion
Global para el cargo.
Se adecla a los aspectos motivacionales, 20
relacionales y de socializacién para el cargo.
Se adecuUa con observaciones a los aspectos 10

motivacionales, relacionales y de socializacion

para el cargo.

No se adecla a los aspectos motivacionales, 0
relacionales y de socializacion para el cargo.

Etapa 5: Seleccion Final.

Luego de realizadas las Entrevistas de Apreciacion Global, el Comité de Seleccion
confeccionara una lista ordenada, en forma descendente, de acuerdo con el puntaje total
obtenido por cada postulante, el que correspondera a la sumatoria de los puntajes
obtenidos en cada una de las etapas. Sera considerado/a postulante idéneo/a aquel/lla que,
cumpliendo los puntajes minimos exigidos en cada etapa, obtenga un puntaje total de, a lo
menos, 72 puntos.

Posteriormente, el Comité propondra a la Presidenta los nombres de los/las tres
candidatos/as que hubieren obtenido los mejores puntajes. En caso de producirse empate
entre dos 0 mas postulantes con igual puntaje total, se resolvera de acuerdo con los
siguientes criterios:

Puntaje Etapa Entrevista de Apreciacion Global.

Puntaje Etapa Conocimientos Técnicos y/o Habilidades.

Puntaje Etapa Competencias laborales para el cargo.

Puntaje Etapa Formacioén, Especializacion y Experiencia profesional requerida.

PwnE

De no existir tres postulantes idoneos/as para conformar una terna, el Comité propondra a
la Presidenta los/las postulantes idoneos/as disponibles.

La Presidenta de la Comisién para el Mercado Financiero seleccionard a una de las
personas propuestas, de la ndmina entregada por el Comité de Seleccién, o declarara
desierto cuando ninguno de los/las postulantes alcance el puntaje minimo definido para el
respectivo concurso.

En caso de que la persona seleccionada sea postulante interno/a y su grado sea superior
al concursable, conservara el grado remuneratorio que actualmente posee.
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VI. CALENDARIZACION CONCURSO PUBLICO.

ACTIVIDAD / ETAPA FECHA
10 dias hébiles desde la Publicacion del
Postulacion y recepcion de antecedentes. Concurso Publico (25 de junio al 08 de
julio de 2024).

8 dias habiles a partir del dia siguiente al

Andlisis de Admisibilidad y Evaluaciéon de cierre de las postulaciones (09 al 19 de

Antecedentes Curriculares.

julio de 2024).
Conocimientos Técnicos y/o Habilidades. 8 dias habiles (22 al 31 de julio de 2024).
Evaluacion de competencias laborales para el 8 dias habiles (01 al 12 de agosto de
cargo. 2024).
Entrevista de Apreciacion Global. 8 dias habiles (13 al 23 de agosto de
2024)
Seleccién Final. 5 dias habiles (26 al 30 de agosto de
2024).

Sin perjuicio de lo anterior, por razones relacionadas con el éptimo desarrollo del proceso,
la Division de Seleccién y Desarrollo de Carrera de la Direccién General de Personas de la
CMF podra modificar los plazos contenidos en la calendarizacion.

El avance de las etapas del proceso serd comunicado a través de la pagina web de la CMF,
en el apartado CMF CONTRATA PERSONAL.

VIl.  PROCESO DE POSTULACION Y RECEPCION DE ANTECEDENTES
La postulacion debera realizarse a través de la pagina web de la Comisién para el Mercado

Financiero http://www.cmfchile.cl en el apartado CMF CONTRATA PERSONAL. En dicho
apartado serd redirigido a la plataforma trabajando.com .

En la postulacion que realice en la plataforma trabajando.com debera adjuntar en la seccion
“Anexos al CV”, sélo los siguientes documentos:

1. Cédula de Identidad vigente por ambos lados.

2. Certificado de Titulo, de acuerdo con las exigencias del cargo.

3. Declaracion jurada con un afio de antigliedad como maximo (en la pagina web de la
CMF, en el apartado CMF CONTRATA PERSONAL podra descargar el formato de
Declaracion Jurada Simple que deberd completar y adjuntar en formato PDF con la
firma respectiva del postulante).

4. Certificados de Magister, Grado Académico Superior, Postitulo, Diplomado o Cursos
relacionados con el cargo a proveer.

5. Curriculum Vitae actualizado.

Las postulaciones seran recibidas hasta las 23:59:00 horas del dia 08 de julio de 2024 .

Sélo seran consideradas admisibles las postulaciones que presenten todos los
antecedentes solicitados y que sean realizadas dentro de los plazos indicados.

Los/las postulantes son responsables de la completitud y veracidad de la informacién que
presentan al momento de postular.

Las consultas sobre el proceso de postulacion, como el estado del concurso podran
canalizarse solo a través de correo electronico dirigido a seleccion@cmfchile.cl

Los/las postulantes que presenten alguna discapacidad que les produzca impedimento o
dificultad en la aplicacion de los instrumentos de seleccidon que se administraran, deberan
informarlo en su postulacion para adoptar las medidas pertinentes, de manera de garantizar
la igualdad de condiciones a todos los/las postulantes que se presenten en este concurso.

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-5735-24-98276-G SGD: 2024060333522

Péagina 7/8



COMISION
PARA EL MERCADO
FINANCIERO

CIF

La Division de Seleccion y Desarrollo de Carrera de la Direccion General de Personas,
estara a cargo de reunir todas las postulaciones y verificar el cumplimiento de los requisitos
del cargo y de los antecedentes curriculares de los/las postulantes, determinando que
guienes cumplan con ellos y se ajusten a los requerimientos efectuados, pasaran a la etapa
siguiente del concurso.

VIIl.  COMUNICACION DE RESULTADOS DE LA POSTULACION.

Toda comunicacion referida al desarrollo del concurso publico serd remitida a la casilla de
correo electrénico que registren los/las postulantes, al momento de realizar la postulaciéon
en la plataforma trabajando.com.

Para conocer el avance de los concursos publicos, se debera revisar la pagina web de la
CMF, www.cmfchile.cl en el apartado CMF CONTRATA PERSONAL, especificamente en
la seccion “Estado de Concursos Publicos y Procesos de Seleccién Vigentes”.

Una vez finalizado el concurso publico se notificara, en primer lugar, al/la candidato/a
seleccionado/a a través de correo electrénico o telefénicamente; a los/las candidatos/as no
seleccionados/as se les notificara a través de correo electronico, una vez finalizado el
proceso.

En virtud de la entrada en vigencia de la ley N21. 389 (que crea el Registro Nacional de
Deudores de Pensiones de Alimentos) y en el caso de ser contratada/o y/o nombrada/o, la
institucion consultara si el/la postulante seleccionado/a posee alguna obligacién pendiente
en el Registro Nacional de Deudores de Pensiones de Alimentos, a efecto de proceder con
las retenciones y pagos que correspondan. La persona que figure en el registro debera
autorizar como condicion habilitante para su contratacion/nombramiento, que la institucion
proceda a hacer las retenciones y pagos directamente al alimentario.

El concurso publico podra declararse desierto cuando ninguno/a de los/las postulantes
alcance el puntaje minimo definido para el respectivo concurso, lo que también se informara
en la pagina web de la CMF.

ANOTESE, NOTIFIQUESE Y ARCHIVESE.

Juan Frﬁ’ﬁ) ntillana Paredes
Director General de Personas
Por Orden del Presidente de la

Comision para el Mercado Financiero
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