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Ciberataques dentro de los 
principales riesgos globales

Fuente: Global Risk Report 2020, WEF.
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Leyes y políticas

Política Nacional de Ciberseguridad 2017-2022

Protección de Datos Personales, modificaciones Ley 19.628

Delitos informáticos, modificaciones Ley 19.223

Pendiente: envío al Congreso Ley Marco Ciberseguridad
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Componentes claves en la gestión de 
riesgos cibernéticos

Fuente: FSB, Effective Practices for Cyber Incident Response and Recovery, Final Report, octubre 2020.
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Componentes claves en la gestión de 
riesgos cibernéticos

Fuente: FSB, Effective Practices for Cyber Incident Response and Recovery, Final Report, octubre 2020.
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Normas de la CMF 
relacionadas a ciberseguridad

Ene 2018 Dic 2019

Ene 2016 Jul/Dic 2020

RAN 20-8
Información de Incidentes

RAN 20-7
Externalización de servicios

Ran 20-9
Gestión Continuidad del 

Negocio

Ran 20-10
Gestión Seguridad de la 

Información y Ciberseguridad

Ene 2018

RAN 1-13
Clasificación de Gestión y 

Solvencia
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Gestión de seguridad de la información 
y ciberseguridad
RAN 20-10
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Facultades de la CMF

Cargo de capital por Riesgos 
Operacional (art. 67 LGB)

Cargo de capital por Pilar II hasta 
4% APR (art. 66  quinquies LGB)

Evaluación de gestión y solvencia 
(arts. 60-63 LGB)

Sociedades filiales  o representaciones en el 
exterior (art. 72 LGB)

Modelo interno provisiones

Modelos internos riesgo de mercado 

Modelos internos de riesgo de liquidez

Procesamiento información en el exterior

Sanciones por incumplimiento
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Sanciones por incumplimiento

CLASIFICACIÓN 
BANCOS

Evaluación de gestión

Niveles de solvencia A
Ni en B ni C

B
Algunas
debilidades 
en gestión

C
Deficiencias
significativas en 
gestión

A
Req. capital 66, 66 
bis, 66 ter

I II III

IV (2 veces 
consecutivas en 

C gestión)

B
Req. capital 66

II II III

III (2  veces 
consecutivas B 

capital)

IV (2 veces 
consecutivas en 

C gestión)

C
PE bajo el mínimo

V V V
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Reflexiones

• Responsabilidad con los 
clientes

• Crecientes exigencias

• Riesgo reputacional

Ciberseguridad y 
protección de datos es 

una prioridad

• Conciencia de los riesgos

• Capacitación

• Tecnología

Ciberseguridad necesita 
un enfoque integral

• Resguardar privacidad de 
los individuos

• Desafíos para la industria

Ley de Protección de 
Datos Personales
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